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CONDICIONES GENERALES DE USO

Gracias por visitar el Sitio de HABLAME® (en adelante el “Portal eCare”). Agradecemos su
interés al considerarnos como sus posibles proveedores para los servicios de
telecomunicaciones.

Sefior usuario, al aceptar nuestros TERMINOS Y CONDICIONES, Usted autoriza a
HABLAME® para recolectar, almacenar, conservar, usar, suprimir, actualizar, sus datos
personales de orden demografico, econémico, biométrico, de servicios, comercial y de
localizacion; para obtencion y suministro de informacion relativa al cumplimiento de sus
obligaciones, comerciales y la prevencién y control de fraudes.

El Usuario declara y reconoce expresamente que es una persona juridica y contrata el servicio
ofrecido por HABLAME® en calidad de usuario corporativo, dentro del desarrollo de su objeto
social y bajo parametros técnicos individualmente negociados.En virtud de ello, el presente
servicio se configura como una ‘solucién a la medida’, de conformidad con el articulo 2.1.1.1 de
la Resolucion CRC 5050 de 2016. Esta condicidon ha sido pactada en un acuerdo particular y
directo entre las partes, cuyas condiciones técnicas, juridicas y economicas especificas constan
en el anexo contractual correspondiente.

Es de nuestro interés garantizar la prestacion de los servicios de Telecomunicaciones de valor
agregado con los mas altos niveles de calidad, eficiencia, soporte, y sobre todo seguridad.
Actualmente se han venido evidenciando a nivel mundial el aumento de delitos informaticos
asociados a la ciberseguridad (Phishing/Smishing). HABLAME® Manifiesta CERO TOLERANCIA
ante cualquier actividad que pudiere derivarse de este tipo de vulneracién a la seguridad de la
informacion.

Sefior usuario tenga en cuenta que en el contenido de nuestros TERMINOS Y CONDICIONES
especifican claramente que la comisién de alguna conducta delictiva o en concurso de ellas, que
se encuentra tipificado en la Ley 1273 del 2009 y descritas en el articulo 5.1.3. del presente
documento, generan la consecuencias juridicas, administrativas y penales a que haya lugary se
dara traslado a la autoridad competente.

HABLAME® como PCA, suministra un conjunto de soluciones tecnoldgicas junto con una
infraestructura de red, para prestar un servicio de telecomunicaciones, facilitando la
interoperabilidad entre Usted y el operador, es decir que nuestro servicio es de intermediacion,
llevando el contenido generado por Usted al adquirir nuestros servicios al operador que es quien
entrega al destino final. Aclarando asi, que Usted es el Unico responsable del contenido del
mensaje y de las consecuencias que se describe en el cuadro del articulo 7.3.2 del presente
documento, que de aqui se genera frente a la utilizacion del servicio.

Le solicitamos leer cuidadosamente las Condiciones Generales de Uso (en adelante los
“TERMINOS Y CONDICIONES”) antes de navegar por nuestro Portal eCare. El acceso y uso del
Sitio indica que Usted acepta y se obliga libremente al cumplimiento de estos TERMINOS Y
CONDICIONES sobre la forma en la que Usted puede acceder y usar el Portal eCare.
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La aceptacién de los presentes TERMINOS Y CONDICIONES se considera realizada de
manera expresa y valida en el momento en que el Usuario, al ingresar al Portal eCare,
selecciona la casilla correspondiente de aceptacidon, completa el proceso de registro, accede a
los servicios ofrecidos o hace uso efectivo de los mismos, lo cual constituye una manifestacion
inequivoca de voluntad.

Dicha aceptacion genera un vinculo contractual entre el Usuario y HABLAME® que se entiende
perfeccionado conforme a lo dispuesto en los articulos 7, 8 y 9 de la Ley 527 de 1999, la cual
otorga plena validez juridica y fuerza obligatoria a los mensajes de datos, contratos electronicos
y demas mecanismos de consentimiento digital.

El Usuario declara que ha leido, comprendido y aceptado integramente las disposiciones
contenidas en los presentes TERMINOS Y CONDICIONES, y que cuenta con la capacidad legal
para obligarse conforme a la legislacion colombiana.

Asimismo, reconoce que cualquier manifestacion de voluntad realizada mediante medios
electrénicos, incluyendo, pero sin limitarse al clic en botones o casillas de aceptacion, el
diligenciamiento de formularios electrénicos, el envio de mensajes electronicos a través del
Portal eCare o la interaccidn con los servicios prestados, tendra los mismos efectos juridicos
gue una firma manuscrita, conforme a la normativa de comercio electronico aplicable.”

Las diversas politicas de la compafiia hacen parte integral de estos TERMINOS Y
CONDICIONES. Por lo tanto, siempre que se haga en este texto referencia alos TERMINOS
Y CONDICIONES, se estara haciendo también referencia ala POLITICADE TRATAMIENTO
DE LA INFORMACION Y PROTECCION DE DATOS PERSONALES (DIR-POL-004) y la
AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES (DIR-FOR-004) y la
aceptacion de estas. La documentacion aqui relacionada se encuentra disponible en nuestra
pagina web: www.hablame.co

Por favor lea cuidadosamente estos TERMINOS Y CONDICIONES antes de usar el Portal
eCare.

1. DEFINICIONES:

Se relacionan a continuacién los términos que componen el presente TERMINOS Y
CONDICIONES, teniendo en cuenta la Resolucion 5050 del 2011 de la Comision de Regulacién
de Comunicaciones, en adelante CRC:

1.1, ACCESO A INTERNET: Disponibilidad de medios fisicos que incluye todas las
funcionalidades y recursos de red nacionales y/o internacionales necesarios para permitir a un
usuario interconectarse a la red de Internet y aprovechar sus recursos y servicios.

1.2, ACCESO: La puesta a disposicion por parte de un proveedor a otro proveedor, de
recursos fisicos y/o légicos de su red para la provisidn de servicios. El acceso implica el uso de
las redes.

1.3. API: Interfaz de Programacion de Aplicaciones, disponible para integraciones
técnicas con los servicios de HABLAME®.
1.4. CIBERSEGURIDAD: El conjunto de herramientas, politicas, conceptos de seguridad,

salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
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practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la
organizacion y los usuarios en el ciberentorno. La ciberseguridad garantiza que se alcancen y
mantengan las propiedades de seguridad de los activos de la organizacion y los usuarios contra
los riesgos de seguridad correspondientes en el ciberentorno.

1.5. CODIGO CORTO: Tipo de numeracién asignada por la CRC para la prestacién de
servicios de contenidos y aplicaciones basados en él envio y/o recepcion de mensajes cortos
de texto (SMS).

1.6. CONFIDENCIALIDAD DE DATOS EN EL REGIMEN DE CALIDAD DEL SERVICIO
DE TELECOMUNICACIONES: Impedir que los datos sean divulgados sin autorizacion.
1.7. DISPOSITIVO MOVIL: se entiende todo dispositivo portatil capaz de conectarse a

Internet para acceder a los citados Servicios (teléfonos mdviles, tabletas tactiles, asistentes
digitales personales...).

1.8. eCare: portal de servicios, informacién y soporte para los CLIENTES de
HABLAME®.
1.9. EQUIPOS TERMINALES: todo aquel equipo de telefonia movil celular habilitado

para que el usuario que lo posea bajo cualquier titulo legal tenga acceso a uno o mas servicios
de telecomunicaciones y que de acuerdo sus caracteristicas técnicas tengan las funciones que
le permitan interpretar y hacer uso de la informacion transmitida a través de mensajes cortos de
texto SMS.

1.10. INFRAESTRUCTURA: es el canal de internet, hardware y software que permite la
interoperabilidad del servicio. |
1.11. INTEGRADOR TECNOLOGICO: Agente responsable de la provision de

infraestructura de conexion y de soporte entre los PRST y los PCA sin conexion directa con los
PRST.

1.12, INTERCEPTACION: Es la adquisicion, visualizacion, captura o copia de contenido o
parte de contenido, de una comunicacion, incluido datos, trafico de datos, por medio alambrico,
electronico, Optico, magnético, u otras formas, durante la transmisién de datos por medios
electrénicos, mecanicos, Opticos o electromagnéticos.

1.13. INTERCONEXION: Es la vinculaciéon de recursos fisicos y soportes logicos de las
redes de telecomunicaciones, incluidas las instalaciones esenciales, necesarias para permitir el
interfuncionamiento de redes y la interoperabilidad de plataformas, servicios y/o aplicaciones
que permite que usuarios de diferentes redes se comuniquen entre si o accedan a servicios
prestados por otro proveedor. La interconexion de las redes implica el uso de estas y se
constituye en un tipo especial de acceso entre proveedores de redes y servicios de
telecomunicaciones.

1.14, INTEROPERABILIDAD DE SMS: Consiste en la conexion a la plataforma de SMS para
el envio de mensajes de texto SMS por parte del CLIENTE.
1.15. INTERRUPCION: Es el evento causado por un programa computacional, una red de

telecomunicaciones o sistema computacional que es operado con el objeto de interferir o
destruir un programa computacional, una red de telecomunicaciones, datos e informacién que
esta contenga.

1.16. IPC: indice de Precios al Consumidor

1.17. ISO 27001: Es el conjunto de requisitos para implementar un SGSI (Sistema de Gestion
de la Seguridad de la Informacién).
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1.18. MDR (o CDR indistintamente): Registro detallado de mensaje. Es el registro que
contiene la informacion requerida para realizar el proceso de facturaciéon de mensajes cortos SMS
a los usuarios. Este registro incluye el numero de origen, numero de destino, fecha y hora del
envio, estado de entrega del mensaje al SMSC de destino. Esta informacion es generada por la
plataforma SMS de cada proveedor de redes y servicios de telecomunicaciones y sera utilizada
como base para los procesos de conciliacion y atencion de reclamos.

1.19. MENSAJE ENTREGADO: las partes acuerdan que el mensaje se considera entregado
una vez se recibe la confirmacion de la recepcién del SMS en el Gateway de destino. Cuando
se entrega el Mensaje Corto SMS al SMS Gateway se recibe la sefial de aceptacion y se genera
el MDR o CDR que son utilizados para el proceso de Conciliacion.

1.20. MENSAJE ENVIADO: es aquel mensaje corto de texto (SMS) que es efectivamente
entregado a la red de HABLAME®.
1.21. NDC: Indicativo nacional de destino. Es el cdédigo que, combinado con el numero de

abonado (SN), constituye el numero nacional (significativo). Tiene la funcién de identificar y/o
seleccionar: regiones geograficas, redes, telecomunicaciones personales universales (UPT) o
servicios.

1.22, PCA: Agentes responsables directos por la produccion, generacién y/o consolidacion
de contenidos y aplicaciones a través de redes de telecomunicaciones. Estos actores pueden o
no estar directamente conectados con el o los PRST sobre los cuales prestan sus servicios.
Quedan comprendidos bajo esta definicion todos aquellos actores que presten sus funciones
como productores, generadores o agregadores de contenido.

1.23. OPT-IN: Es la autorizacion expresa e inequivoca de aceptacion del usuario
destinatario para recibir SMS.
1.24, PHARMING: Es la accion de modificar el servidor (DNS) Domain Name System,

modificando la direccion IP correcta por otra, de tal manera que haga entrar al usuario a una IP
diferente con la creencia de que acceda a un sitio personal, comercial o de confianza. (De acuerdo
con el Articulo 269G de la Ley 1273 de 2009).

1.25. PHISHING: Acto de enviar un correo electrénico a un usuario, afirmando falsamente
ser una empresa legitima, en donde el usuario es dirigido a una pagina Web falsa, con el objeto
de que el usuario entregue informacién privada que sera utilizada para el robo de identidad y
contrasenas.

1.26. PORTABILIDAD NUMERICA: Posibilidad del usuario de conservar su numero
telefénico sin deterioro de la calidad y confiabilidad, en el evento que cambie de Proveedor de
Redes y Servicios de Telecomunicaciones.

1.27. PQR: Peticiones, quejas o recursos formulado por el usuario ante el proveedor de
servicios de Telecomunicaciones, que qontribuye al adecuado ejercicio de sus derechos.
1.28. PROCESO DE CONCILIACION FINANCIERA: es el proceso por el cual el cliente tiene

diez (10) dias habiles una vez recibida la factura para manifestar el inconformismo al consumo
alli reflejado, lo que ocasionara una revision y los ajustes a los que haya lugar.

1.29. PROCESO DE FACTURACION: Es la etapa en la que se realiza el conjunto de
actividades mediante la cual se generan las facturas correspondientes a los consumos de los
usuarios o suscriptores de los servicios Publicos de Telecomunicaciones de que trata el articulo
73 de la Ley 1341 de 2009.
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1.30. PROCESO DE PORTACION EN LA PORTABILIDAD NUMERICA:
Conjunto de procedimientos que se adelantan con el fin de cambiar de Proveedor de Servicios
de Telecomunicaciones conservando el numero cuando el Usuario lo haya solicitado.

1.31. PROCESO DE TASACION: Es la etapa en la que se realiza el conjunto de
actividades mediante la cual se mide el consumo de los usuarios o suscriptores de los servicios
Publicos de Telecomunicaciones de que trata el articulo 73 de la Ley 1341 de 2009.

1.32. PROVEEDOR DE SERVICIOS DE COMUNICACIONES O PROVEEDOR: Es la
persona juridica publica, mixta o privada, que de acuerdo con la Ley 1341 de 2009 se encuentra
habilitada para prestar servicios de comunicaciones a terceros y es responsable de dicha
prestacion.

1.33. PROVEEDORES DE CONTENIDOS Y APLICACIONES (PCA): Agentes
responsables directos por la produccion, generacion y/o consolidaciéon de contenidos y
aplicaciones a través de redes de telecomunicaciones. Estos actores pueden o no estar
directamente conectados con el o los PRST sobre los cuales prestan sus servicios. Quedan
comprendidos bajo esta definicion todos aquellos actores que presten sus funciones como
productores, generadores o agregadores de contenido. (Resolucion CRC 3501 de 2011, articulo
3, numeral 3.7)

1.34. PRSTM: Proveedor de Redes y Servicios de Telecomunicaciones Moviles (incluye a
los OMV).

1.35. IP: Tecnologia para la prestacion de servicios de voz sobre |P.

1.36. SMISHING: término informatico para denominar una actividad criminal usando

técnicas de ingenieria social empleado mensajes de texto dirigidos a los usuarios de telefonia
movil. Es otra manera para robar numeros de tarjeta de crédito o débito por teléfono.

1.37. SMS (SHORT MESSAGE SERVICE) O MENSAJE CORTO DE TEXTO: Mensaje
corto de texto de hasta 140 octetos, que es enviado desde y/o hacia un terminal movil.

1.38. SMS FLASH: Tipo de mensaje de texto SMS que se abre automaticamente en la
pantalla del equipo terminal moévil receptor, sin ninguna interaccion del usuario. Este mensaje
hace referencia al SMS de clase 0 contenido en la especificacion técnica ETSI TS 100 900.

1.39. SMS MO: Mensaje de texto originado desde el equipo movil del Usuario a través de
una marcacion hacia la plataforma de CLIENTE.

1.40. SMS MT: Mensaje de texto que puede ser recibido en un Equipo Terminal, siendo el
originador de la plataforma de CLIENTE a través de una Marcacion.

1.41. SOFTWARE MALICIOSO (MALWARE): Es un programa computacional que es
insertado en un computador o sistemas computacionales, sin autorizacion, con el objeto de
comprometer la confidencialidad, integridad de un sistema computacional, red de
telecomunicaciones, datos y trafico de datos. Comprende virus, gusanos y troyanos electrénicos,
que se pueden distribuir a través de email, Web site, Shareware / freeware.

1.42, SPAM: Mensajes en masa o comerciales no solicitados; esto incluye, pero no esta
limitado a, mensajeria en masa de publicidad comercial, boletines informativos, peticiones de
caridad, peticiones de firmas, entre otras.

1.43. TIC: Tecnologias de la Informacién y las Comunicaciones definidas conforme al
articulo 6° de la Ley 1341 de 2009.
1.44. USUARIOS: Es aquella persona que cuenta con un equipo terminal, ha celebrado y

tiene vigente un contrato o convenio de prestacion de servicios con algun operador movil.
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Adicional ha dado autorizacion expresa al CLIENTE para recibir mensajes de texto SMS en su
equipo terminal.

1.45. VISHING: Es una practica criminal fraudulenta en donde se hace uso del Protocolo
Voz sobre IP (VoIP) y la ingenieria social para engafiar a personas y obtener informacion delicada
como puede ser informacion financiera o informacion util para el robo de identidad. El término
es una combinacion del inglés "voice" (voz) y phishing.

1.46. VULNERABILIDAD: Cualquier debilidad que podria explotarse con el fin de violar un
sistema o la informacién que contiene.

2, TERMINOS Y CONDICIONES

2.1, Condiciones Generales de Uso (en lo sucesivo, denominadas «TERMINOS Y

CONDICIONESY») estipulan las condiciones de uso de los Servicios prestados por HABLAME®,
sociedad andnima (anonymous society), Colombia y/o por cualquiera de las sociedades del
grupo HABLAME COLOMBIA SA ESP (en lo sucesivo, denominadas individual o conjuntamente
«HABLAMED», «la sociedad» 0 «Nosotros»).

2.2, Este sitio contiene informacién general sobre HABLAME® y los derechos y deberes
del usuario frente a los servicios contratados. Los servicios que presta HABLAME®
comprenden, entre otros:

i. Mensajeria Masiva (SMS) HABLAME® permite el envio de mensajes SMS MT y
MO con fines informativos, comerciales, transaccionales, de autenticacion (OTP), entre otros,
bajo cumplimiento de las Resoluciones CRC 5050 de 2016. Todo uso de mensajeria requiere
consentimiento previo del destinatario, en cumplimiento del Habeas Data y la Ley 1581 de 2012.
ii. Servicio de Telefonia IP - SIP Se proporciona conexién de voz mediante protocolo
SIP. El servicio esta sujeto a disponibilidad técnica y no garantiza llamadas a numeros de
emergencia 1XY. Se recomienda contar con una linea alterna para este tipo de comunicaciones.
iii. Numeracion No Geografica NDC 940 HABLAME® provee numeracion univoca
NDC 940, conforme al Plan Nacional de Numeracion. Esta numeracion es utilizada para la
identificacion de servicios SMS. En caso de que la numeracion asignada bajo el NDC 940 no
genere trafico durante un periodo continuo de seis (6) meses, HABLAME® podra iniciar el
procedimiento de recuperacion, previa notificaciéon formal enviada al cliente con al menos treinta
(30) dias calendario de anticipacion, garantizando los principios de confianza legitima,
transparencia y previsibilidad regulatoria.

iv. Acceso a plataforma de servicio de telecomunicacion Y a los chats en linea con
nuestro software de atencion al cliente. El Portal eCare tiene por finalidad la publicidad de los
servicios de HABLAME®, y, por lo tanto, podra hacer uso del Portal eCare con el objetivo de la
consecucion de nuevos clientes. En todo caso, hacemos la siguiente advertencia: LA
CONTRATACION DE LOS SERVICIOS NO GARANTIZAN RESULTADOS SIMILARES QUE
SE HUBIEREN OBTENIDO EN EL PASADO.

2.3. AMBITO DE APLICACION: Estos TERMINOS Y CONDICIONES aplican a todos los
usuarios que contraten o utilicen servicios provistos por HABLAME®, incluyendo:
. Mensajeria masiva (SMS MT/MO, Flash, OTP)

Servicios de voz sobre IP (telefonia SIP)

Numeracién no geografica NDC 940

Acceso y uso de la plataforma eCare, APIs y portales asociados
Servicios de soporte, facturacion y atencion al usuario.
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HABLAME® informa al Usuario que, si bien el servicio prestado se enmarca dentro de un
modelo técnico de “mejor esfuerzo” (best-effort), ha adoptado una politica voluntaria de
autorregulacién técnica mediante la implementacién de indicadores orientativos de calidad del
servicio, con el objetivo de proporcionar mayor transparencia, trazabilidad operativa y
estandares razonables de desempeiio.

Estos indicadores son medidos, monitoreados y reportados de manera peridédica con base en
estandares del sector de telecomunicaciones y mejores practicas internacionales, y permiten
identificar comportamientos anémalos, degradaciones del servicio o riesgos operativos.

En virtud de lo anterior, HABLAME® se compromete a evaluar y publicar los siguientes
indicadores de desempenio, con corte trimestral:

1. Tiempo promedio de entrega de SMS (Latency SMS MT):

Tiempo transcurrido entre la recepcion del mensaje por parte de la plataforma de HABLAME®
y la entrega al operador de destino o su Gateway. Se espera que al menos el 90 % de los
mensajes sean entregados en un tiempo igual o inferior a 60 segundos.

2. Tasa de entrega de SMS (Delivery Rate):

Corresponde al numero de mensajes que fueron entregados exitosamente al operador de
destino respecto del total de mensajes enviados por el Usuario. Se espera una tasa minima
superior al 90 %, excluyendo errores atribuibles al usuario final (numero invalido, equipo
apagado, operador receptor fuera de servicio, etc.).

3. Disponibilidad de la plataforma (Uptime):

Porcentaje de tiempo en el cual la plataforma de servicios de mensajeria, APIs y gestion técnica
permanece en funcionamiento, excluyendo mantenimientos programados previamente
notificados. El objetivo es alcanzar una disponibilidad superior al 99,5 % mensual.

4. Tasa de mensajes fallidos por causas técnicas (Technical Error Rate):

Proporcién de mensajes que no pudieron ser procesados por fallos internos de la plataforma de
HABLAME®, excluyendo fallos del operador de destino, red externa o errores de integracion
del Cliente. Esta tasa debera mantenerse por debajo del 2 % mensual.

5. Tiempo promedio de respuesta APl (Response Time):

Tiempo promedio de respuesta de las APIs de envio y consulta de mensajes (POST/GET)
durante horarios laborales. El estandar de referencia es mantener una latencia promedio inferior
a 1 segundo.

6. Incidentes criticos y tiempos de resolucion (MTTR - Mean Time to Resolution):

En caso de incidentes criticos de afectacion general, HABLAME® se compromete a atenderlos
con un tiempo promedio de respuesta inicial (TTR) menor a 30 minutos, y una resolucion
completa en un plazo maximo de 4 horas habiles, salvo causas de fuerza mayor.

7. Numero de quejas o PQR por calidad del servicio:
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Se realizara seguimiento al numero de peticiones, quejas o reclamos (PQR) recibidas
relacionadas con demoras, fallas o inconsistencias técnicas, calculando una tasa mensual por
cada mil mensajes enviados para efectos de auditoria interna.

Cabe resaltar que estos indicadores no constituyen obligaciones de garantia contractual ni
compromisos indemnizables por parte de HABLAME®, salvo pacto especifico en un acuerdo
de nivel de servicio particular, pero son implementados como parte de una politica de mejora
continua, transparencia operativa y gestion de riesgos técnicos, en linea con lo dispuesto por la
Comision de Regulacion de Comunicaciones (CRC) para proveedores de servicios de valor
agregado.

El Cliente podra solicitar reportes técnicos trimestrales que consoliden el desempeio observado
y sera informado previamente cuando se programen mantenimientos, migraciones o
intervenciones técnicas que puedan afectar temporalmente la disponibilidad del servicio.

2.4. Usted autoriza de manera expresa a HABLAME® o a quien represente sus derechos
u ostente en el futuro a cualquier titulo la calidad de acreedor, a consultar, solicitar, suministrar,
reportar, procesar y divulgar toda la informacion que se refiere a su comportamiento crediticio,
financiero y comercial, a las Centrales de riesgo que administra la Asociacion Bancaria y de
Entidades Financieras de Colombia o a quien represente sus derechos.

Lo anterior implica que su comportamiento presente y pasado frente a sus obligaciones
permaneceran reflejadas de manera completa en las mencionadas bases de datos con el objeto
de suministrar informacién suficiente y adecuada al mercado sobre el estado de sus
obligaciones financieras, comerciales y crediticias. Por lo tanto, se concedera su informacion a
quienes se encuentren afiliados a dichas centrales y/o que tengan acceso a esta, de
conformidad con la legislacion aplicable.

Su informacién permanecera en las bases de datos conforme a las leyes vigentes en Colombia,
en especial por las normas legales y la jurisprudencia, los cuales contienen los derechos y
obligaciones que, por ser publicos, conoce plenamente.

En caso de que, en el futuro, el autorizado en este documento efectué una venta de cartera o
una cesion a cualquier titulo de las obligaciones a su cargo a favor de un tercero, los efectos de
la presente autorizacion se extenderan a éste, en los mismos términos y condiciones.

De igual manera Usted sera avisado con 20 dias calendario de anticipacion a un posible reporte
ante Centrales de Riesgo financiero con el fin de aceptar o defenderse de tal eventualidad. La
informacion para el calculo de riesgo crediticio podra ser consultada en cualquier operador de
banco de datos, por las entidades financieras con las cuales la Empresa celebre convenios
comerciales en favor de los titulares.

2.5. HABLAME® Es un proveedor de servicios de telecomunicacién de valor agregado,
por ello estamos sujetos a disponibilidad de terceros en la prestacion de nuestro servicio.
HABLAME® no garantiza la disponibilidad y continuidad del funcionamiento si este se encuentra
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en una actualizacion, y en consecuencia, no garantiza que dichos servicios operaran de manera
permanente y libre de fallas, ni asumira responsabilidad alguna por los dafios sufridos al Usuario
por el no uso o imposibilidad de uso de la informacién o servicios prestados por HABLAME®,
como tampoco se responsabiliza de cualquier dafio o perjuicio en el software o hardware del
usuario, que se derive del acceso al servicio o del uso de informacién o aplicaciones en ella
contenidas.

2.6. HABLAME® no sera responsable de posibles dafos o perjuicios que se puedan
derivar de interferencias, omisiones, interrupciones, virus informaticos, ni del uso o contenido
generado y derivado de nuestros servicios. De conformidad con lo establecido en el Articulo
2.1.1.1y subsiguientes de la Resolucion CRC 5111 de 2017 compilada en la resoluciéon CRC 5050
de 2016, los presentes Términos y Condiciones reflejan la totalidad de las condiciones técnicas,
econodmicas Yy juridicas bajo las cuales HABLAME® presta sus servicios de
telecomunicaciones. En virtud de lo anterior, y conforme a lo dispuesto en dicho articulo, se
establece expresamente que:

"El presente régimen no es aplicable a los casos en que se prestan servicios de comunicaciones
en los cuales las caracteristicas del servicio, de la red y la totalidad de las condiciones, técnicas,
economicas y juridicas han sido negociadas y pactadas por mutuo acuerdo entre las partes del
contrato y, por lo tanto, son el resultado del acuerdo particular y directo entre ellas, siempre que
tal inaplicacion sea estipulada expresamente en el respectivo contrato.”

Dado que el servicio de telefonia IP prestado por HABLAME®. consiste en soluciones técnicas
de Telecomunicaciones disefiadas a la medida del cliente, con condiciones pactadas de manera
particular y directa, el Régimen de Proteccién a los Usuarios (RPU) no resulta aplicable a los
acuerdos aceptados con HABLAME®, no obstante, y debido a las caracteristicas técnicas de
la solucion implementada, el servicio NO permitira el acceso, enrutamiento o cursado de
llamadas a los siguientes destinos:

. Llamadas a numeros de emergencia 1XY y #ABB, para comunicarse con servicios de
emergencia, los usuarios deben utilizar una linea telefonica tradicional o movil.

. Numeracién 940 — SMS

. Larga Distancia Internacional (LDI) saliente

El cliente declara que ha sido informado de estas restricciones y acepta expresamente que el
servicio contratado se limita a la telefonia IP, sin acceso a los destinos
mencionados. HABLAME® no sera responsable por la imposibilidad de cursar llamadas a los
numeros y servicios excluidos como las restricciones sobre el acceso a servicios de emergencia
y la naturaleza especifica del servicio contratado con HABLAME®, garantizando siempre
transparencia y cumplimiento normativo en la prestacion del servicio.

2.7. CONDICIONES DE USO Y RESTRICCIONES EI Usuario se compromete a:

. Obtener consentimiento previo de sus usuarios para enviar mensajes.

. Abstenerse de enviar SPAM, contenidos prohibidos o ilegales.

. En cumplimiento de la Ley 2300 de 2023, se establece que toda comunicacion con

fines comerciales, informativos o de cobranza debera realizarse en dias habiles, de lunes a
viernes entre las 7:00 a.m. y las 7:00 p.m., y los sabados de 8:00 a.m. a 3:00 p.m. Queda
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prohibido el contacto los domingos y festivos. Ademas, HABLAME® respetara las solicitudes
de inclusidn en listas de no contacto y mecanismos de oposicion establecidos por los usuarios..
. Antes de realizar cualquier campana de voz, el Usuario y/o HABLAME® como
proveedor tecnologico, debera verificar que los numeros a contactar no se encuentren inscritos
en el Registro Nacional de No Contacto (‘NO LLAME?’), creado por la Ley 2300 de 2023.

. El incumplimiento de esta obligacién podra generar el bloqueo de la campafia, la
terminacién del servicio y las sanciones legales correspondientes.

. Usar contenidos alineados con su actividad economica.

. Cumplir con las disposiciones sobre confidencialidad, privacidad y buen uso de la
plataforma.

. Implementar medidas de ciberseguridad conforme al estandar ISO/IEC 27001.

. HABLAME® se reserva el derecho de auditar el uso del servicio por parte del cliente,

con el fin de verificar el cumplimiento de los presentes TERMINOS Y CONDICIONES, en
especial respecto a la existencia de las autorizaciones exigidas para el envio de comunicaciones
0 uso de numeracién

2.8. El servicio de voz proporcionado por HABLAME® utiliza tecnologia de telefonia IP
mediante la ruta SIP y no permite la realizaciéon de llamadas a numeros de emergencia de la
serie 1XY (como 123 para Policia, Bomberos o ambulancias). Para comunicarse con servicios
de emergencia, los usuarios deben utilizar una linea telefénica tradicional o movil con un
operador diferente a HABLAME®

En consecuencia, el usuario reconoce y acepta que debe contar con un servicio de telefonia fija
o movil de un operador autorizado para la realizacion de llamadas de emergencia. HABLAME®
no sera responsable por cualquier perjuicio derivado de la imposibilidad de contactar estos
servicios a través de su plataforma

2.9, Requisito de edad, Usted podra acceder y usar el Portal eCare siempre que haya
cumplido la mayoria de edad, de conformidad con las leyes aplicables. Si Usted no es mayor de
edad o no cuenta con las autorizaciones legales y capacidad requeridas para acceder y usar el
Portal eCare, por favor absténgase de usarlo, abandonelo, y no acceda a sus funcionalidades.
En todo caso, recomendamos a los padres y tutores de los menores supervisar el acceso de sus
hijos al Portal eCare haciéndose responsables de las consecuencias juridicas que se
desprendan del uso indebido del el Portal eCare.

2.10. El ingreso al Portal eCare, indica que el Usuario declara haber leido, comprendido
y aceptado cumplir con los TERMINOS Y CONDICIONES descritos por la compafiia. Si Usted
no esta de acuerdo con estos TERMINOS Y CONDICIONES, no ingrese a el Portal eCare,
absténgase de hacer uso del Portal eCare y los Contenidos de este, y, porlo tanto, absténgase de
continuar con su uso. Por favor tenga en cuenta que su derecho de acceder o ingresar a el Portal
eCare podra ser cancelado en cualquier momento por HABLAME® sin previa notificacion ni
justificacién alguna. Si Usted decide contactar a HABLAME® a través de los servicios de
contacto preestablecidos en el Portal eCare, le agradecemos tener en cuenta que, si bien la
Empresa posee una politica de proteccion de datos, la transferencia de informacién a través de

o
9
]
£
L
o
<]
<=
@




Cédigo: DIR-POL-002

Hablame

internet puede no ser segura, y, por lo tanto, HABLAME® no puede brindar garantia sobre la
reserva, confidencialidad o seguridad de su informacién.

PARAGRAFO UNICO. HABLAME®, en cumplimiento de su deber legal y reglamentario,
pretende hacer efectiva la garantia constitucional de protecciéon a la intimidad de todos los
ciudadanos, estableciendo instrumentos y controles expeditos de cara a dar un tratamiento
adecuado a la informacién que administra. Por ello nuestros clientes en el momento de la
aceptacion de nuestros Términos y Condiciones DIR-POL-002 en razon a la Sentencia No. C-540/95
establece el PRINCIPIO DE LA BUENA FE/PRESUNCION DE LA BUENA FE de “El articulo 83 que se
refiere expresamente a las relaciones entre los particulares y las autoridades publicas, y que tales
relaciones, en lo que a la buena fe se refiere, estan gobemadas por dos principios: el primero, la obligacion
en que estan los particulares y las autoridades publicas de actuar con sujecion a los postulados de la buena
fe; el sequndo, la presuncion, simplemente legal, de que todas las gestiones de los particulares ante las
autoridades publicas se adelantan de buena fe”. garantizando que el cliente en calidad de usuario del
servicio cumple lo previsto por el articulo 1 de la Ley 1581 de 2012, sobre la proteccion de datos
personales, la cual tiene por objeto (...) “desarrollar el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos” y se cuenta con las autorizaciones a que dé lugar. De tal suerte,
sea Usted o no nuestro cliente, En caso de no tener la autorizacion correspondiente por favor
abstenerse de transmitir cualquier tipo de informacién. Por ello en el momento del uso del
servicio Usted como cliente garantiza que tiene una relacién legal vigente con su cliente
o el destinatario del contenido (clientes, Proveedores, socios, contratistas, competidores,
trabajadores, sociedad en general) para poder realizar la transmision de este, de no contar con
la autorizacion correspondiente debe abstenerse de hacer uso del servicio. El contenido
de los mensajes debe estar directamente relacionado con el objeto social y/o actividad
economica que Usted realiza, y solo podra enviar el contenido para el cual su destinatario ha dado
autorizacion. Si se evidencia caso omiso al presente paragrafo Usted incurrird en todas las
sanciones aplicables de la normatividad legal vigente. En igual sentido, en todo momento, debe
existir reciprocidad en el trato respetuoso que se deben mutuamente el proveedor de servicios
y Usted, tanto en la oferta, como en la celebracion del contrato y durante su ejecucion.

2.11, HABLAME® tampoco puede asegurar la integridad o la devolucion de la informacién
que Usted envie a través del Portal eCare. Por esta razén, le agradecemos no enviar
informacion secreta, confidencial, reservada a través de medios electronicos o fisicos, salvo que
la Empresa asi lo haya autorizado expresamente y por escrito.

2.12, En el momento en que un Usted accede al Portal eCare de HABLAME® y crea una
cuenta, automaticamente estd aceptando los términos y condiciones presentes en el Portal
eCare.

2.13. HABLAME® se reserva el derecho de modificar, cambiar o suprimir en cualquier
momento los TERMINOS Y CONDICIONES descritos en el presente documento, sin necesidad
de notificarle a Usted previamente. El uso continuado del servicio implica aceptacion de los
cambios. Por lo anterior, HABLAME® le advierte que es su deber visitar el Portal eCare

o
9
]
£
L
o
<]
<=
@




Cédigo: DIR-POL-002

Hablame

regularmente y leer los TERMINOS Y CONDICIONES, con el fin de que conozca de las
modificaciones o cambios.

2.14, Se prohibe la modificacion, reproduccion, publicacion o transferencia de cualquier
contenido a otras personas, o su uso para cualquier fin. Todos los contenidos del sitio incluyen
texto, formato, imagenes, marcas, nombres, graficos, videos y demas contenidos del Portal
eCare son de propiedad de HABLAME®.

2.15. Si Usted hace uso de los servicios de comunicaciones ofrecidos por
HABLAME® para acceder a contenidos ilicitos o viole las normas sobre derechos de autor,
existen consecuencias legales consistentes en responsabilidad civil, administrativa y/o penal
(Art. 270, 271y 272 del CP) y entre otras las establecidas en la resolucion 5050 de 2016, Ley 679
de 2001.

Se resalta el hecho de que la mayoria de los contenidos estan amparados por las leyes
Colombianas de Derechos de Autor, Marcas y Patentes. Cualquier uso no autorizado sobre los
Contenidos del Portal eCare que viole cualquier clase de derechos de la Empresa, sus clientes
o de terceros titulares de los derechos sobre los contenidos del Portal eCare, podra implicar el
inicio de acciones legales correspondientes cuando se considere que estos han sido
transgredidos o conculcados.

2.16. De este modo, los TERMINOS Y CONDICIONES determinan el marco contractual de
las relaciones entre el usuario de los Servicios (en lo sucesivo, «Usted») y HABLAME®.

3. INCUMPLIMIENTO POR PARTE DEL USUARIO Y DEL OPERADOR

La inobservancia de cualquiera de las obligaciones pactadas en el presente contrato, en la
Resolucién 5050 de 2016 y en la normatividad vigente, constituye causal de incumplimiento de
este, tanto para el usuario como para HABLAME®, salvo que medien circunstancias de caso
fortuito o fuerza mayor. Si alguna de las partes incumple, la otra parte podra ejercer los derechos
y acciones legales establecidos en el presente contrato.

FUERZA MAYOR O CASO FORTUITO: Se considerara Fuerza Mayor o Caso Fortuito cualquier
hecho imprevisible al cual no es posible resistir, no imputable a la parte obligada y que no sea
consecuencia de culpa suya, ni concurra con ella y que coloque a dicha parte en la imposibilidad
de cumplir su obligacion, incluyendo sin limitacion, acciones terroristas o de sabotaje por parte de
cualquier persona, guerras, bloqueos, insurreccion, explosiones, incendios, inundaciones,
tormentas eléctricas, huracanes, terremotos, granizo, peligros maritimos, huelgas
generalizadas, cierres y otros disturbios laborales o actos de la naturaleza.

Ninguna de las partes sera responsable por cualquier pérdida, daiho, demora o incumplimiento
causado por eventos fuera de su control. HABLAME®, podra suspender la prestacion del
servicio por cualquier hecho o circunstancia ajenos a su voluntad, incluidos, entre otros, el caso
fortuito y la fuerza mayor. Por lo tanto, el usuario reconoce y acepta que HABLAME®, no
garantiza en tales circunstancias, la prestacion del servicio de manera ininterrumpida, ni sera,
responsable respecto de ningun usuario o tercero, por perjuicios que resulten de errores,
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omisiones, interrupciones, demoras, errores en la transmision, defectos en la transmision,
defectos o fallas de los equipos de acceso a la red, o cualquier otra causa, bajo tales
circunstancias. Articulo 4.1.2.7 de la Resolucion 5050 del 2016.

Los términos y condiciones aqui sefialados regularan el acceso y uso de HABLAME®, servicio
que se encuentra dentro del Portal eCare de HABLAME®, que tiene por objeto facilitar a los
clientes de La Empresa y al publico en general, entre otros, informacion relativa a los servicios
y productos que se ofrecen, tarifas, promociones, realizar recargas y pagos de la facturacion del
servicio, de acuerdo con lo establecido en la normatividad vigente en materia de comercio
electronico y proteccion al consumidor.

La utilizacion de los servicios ofrecidos a travées de HABLAME® se encuentra sometida a
condiciones particulares propias que, segun los casos, sustituyen, completan y/o modifican las
condiciones generales.

La Empresa podra llevar a cabo todas las acciones legales que sean necesarias para remediar
cualquier violacion a los presentes Términos y Condiciones de uso del portal de HABLAME®,
incluso el de restringir el acceso a este sitio a determinados Usuarios.

4. DISPOSICIONES LEGALES Y REGLAMENTARIAS

Al usar el servicio se comprende y acepta los términos, condiciones y regulacion vigente para
el envio de mensajes cortos de texto (SMS), detallados a continuacion:

Al enviar mensajes cortos de texto (SMS), se adquiere la calidad de Proveedor de contenidos y
aplicaciones (PCA), agentes responsables directos por la produccion, generacion yl/o
consolidacion de contenidos y aplicaciones a través de redes de telecomunicaciones. Estos
actores pueden o no estar directamente conectados con el o los PRST sobre los cuales prestan
sus servicios. Quedan comprendidos bajo esta definicion todos aquellos actores que presten
sus funciones como productores, generadores o agregadores de contenido.

HABLAME® colaborara con la Fiscalia General de la Nacion, Policia Judicial, Ministerio TIC y
demas autoridades competentes que, en ejercicio de sus funciones legales, soliciten la
interceptacion legal, trazabilidad o registros técnicos. Esta colaboracion incluira:

. Salvaguardas de cadena de custodia;
. Protocolos de cifrado y conservacion segura;
. Identificacion de usuarios, IPs y eventos técnicos;Todo ello bajo parametros legales y con

pleno respeto por el derecho a la intimidad.

Cuando HABLAME® actue como Proveedor de Redes y Servicios de Telecomunicaciones
(PRST) o Integrador Tecnoldgico, cumplira con las obligaciones de contribucion al Fondo Unico
TIC conforme lo previsto en la Ley 1341 de 2009.Cualquier nuevo tributo, tasa o contribucion
trasladable al cliente sera informado con al menos treinta (30) dias calendario de antelacion.

Resolucion CRC 5050 de 2016, art 2.1.18.4:

4.1.1. 2.1.18.4.1. El envio de SMS o USSD de contenido pornografico o para adultos, sélo
podra hacerse cuando el usuario sea mayor de edad y haya solicitado expresamente su envio, aun
cuando los mismos no tengan costo para él. Su silencio ante el ofrecimiento de este tipo de
mensajes no puede entenderse como aceptacion”
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4.1.2, “21.18.4.2. El usuario puede solicitar en cualquier momento la exclusion,
rectificacion, confidencialidad o actualizacion de sus datos, en las bases de datos utilizadas por
su operador movil para el envio de SMS o USSD, con fines comerciales o publicitarios, caso en
el cual este ultimo procedera de conformidad con lo dispuesto en la Ley 1581 de 2012.

4.1.3. “21.18.4.3. En relacién con el envio de mensajes con fines comerciales o
publicitarios a través de SMS, el RNE funcionara teniendo en cuenta las siguientes reglas:

a) Los operadores moéviles, PCA o Integradores Tecnoldgicos deben revisar y actualizar
permanentemente las bases de datos de sus usuarios, para evitar el envio de este tipo de
mensajes a los usuarios inscritos en el RNE;

b) Cuando el usuario realice la inscripcion, el operador, PCA o Integrador Tecnoldgico tiene 5
dias habiles para dejar de enviarle este tipo de mensajes;

c) El operador movil debe tener disponible en su pagina web y a través de su linea gratuita toda
la informacién relativa al RNE. Para el caso del PCA que esta directamente conectado con el o
los operadores moviles o del Integrador Tecnoldgico, esta obligacion se suplira a través de un
aviso sobre el RNE en la pagina principal de su pagina web y a través de su linea gratuita, en
caso de contar con una;

d) El operador movil debera integrar la informacién del RNE con la informacién actualizada de
las solicitudes de exclusion, rectificacidon, confidencialidad o actualizacion que presenten los
usuarios sobre sus datos en los términos del numeral 2.1.18.4.2.

4.1.4. 2.1.18.4.4. La inscripcion en el RNE no implica que el usuario no recibira SMS o
USSD relacionados con la prestacion del servicio por parte de su operador movil, tales como
avisos de vencimiento o corte de facturacién. Estos mensajes pueden ser enviados, siempre
que no impliquen ningun costo para el usuario.

4.1.5. 2.1.18.4.5. La inscripcion en el RNE no implica la no prestacion de servicios de
mensajes comerciales o publicitarios solicitados por el usuario antes de realizar la inscripcion,
ni tampoco aquellos que sean solicitados expresamente por el usuario con posterioridad a dicha
inscripcion.

4.1.6. 2.1.18.4.6. Cuando el usuario porte su numero a un nuevo operador y este haya sido
registrado previamente en el RNE, el usuario debera actualizar la respectiva inscripcion.
4.1.7. 21.18.4.7. El usuario solo recibira mensajes USSD, con fines comerciales o

publicitarios cuando haya solicitado expresamente su envio, aun cuando estos no impliquen
ningun costo para este.

4.1.8. 2.1.18.4.8. Cuando el usuario lo solicite, el operador movil, el PCA o Integrador
Tecnoldgico debe tomar medidas para restringir la recepcion de SMS o USSD, no solicitados,
conocidos como SPAM.

4.1.9. 2.1.18.4.9. Todos los agentes involucrados en la prestacion del servicio de envio de
SMS o USSD, con fines comerciales o publicitarios deberan hacer el tratamiento de los datos
personales en los términos de la Ley 1581 de 2012, o aquellas normas que la modifiquen,
sustituyan o reglamenten, so pena de recuperarse el codigo corto utilizado, de conformidad con
el procedimiento previsto en el articulo 6.1.1.8.1 de la presente resolucion.

El operador mévil o el Integrador Tecnoldgico deberan solicitar a quien haga las veces de PCA
el soporte del cumplimiento de las obligaciones relativas al inciso anterior, y ponerlos a
disposicion de las autoridades pertinentes cuando asi lo requieran.

4.1.10.  “ARTICULO 2.1.19.9. IDENTIFICACION DEL PCA. En el envio de mensajes a través
de SMS o USSD, con fines comerciales o publicitarios, se debera informar a los usuarios el
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nombre, la marca o la razén social del PCA responsable de la provision de contenidos y
aplicaciones. El cumplimiento de esta obligacion debera hacerse al principio o al final de cada
sesion, mensaje o un grupo de mensajes concatenados segun lo que aplique.”

4.1.11. “ARTICULO 2.1.19.1. INFORMACION Y CONTROL DE CONSUMO.

En la pagina web del PCA los usuarios encontraran informacién en relacion con los servicios
ofrecidos, asi como mecanismos de soporte para solucionar problemas referidos a la operatividad
técnica. A esta informacion también podra acceder a través del correo electronico del PCAy de
su linea gratuita de atencion.”

4.2, Demas normatividad vigente dispuesta en la resolucion CRC 5050 de 2016.

4.3. Informar a HABLAME® cualquier cambio presentado en la informacién que en este
documento refiere.

44. El derecho al uso del cddigo corto que se recibe por parte de HABLAME® implica que
se utilizara unicamente para la identificacion de un servicio brindado por nuestra empresa.

4.5, Con la asignaciéon de la numeracion no geografica identificada con el NDC 940,

HABLAME® garantiza el derecho a la portabilidad numérica de los usuarios al que hace
referencia la ley 1245 de 2018.

4.6. Con la asignacién de la numeracion no geografica identificada con el NDC 940,
acepto que la requiero y la utilizaré unicamente para la identificacion univoca de usuarios y
comunicaciones SMS MT (Mobile Terminator) y MO (Mobile Originated), que corresponde con
la figura de prestacion de servicios SMS enmarcada en la clasificacion de SMS-SP propuesta en
el ECC Report 212.

5. ACCESO AL SITIO

5.1. El acceso al Portal eCare, significa que el Usuario declara haber leido, comprendido
y aceptado que el uso que Usted hara de este Portal eCare, de sus Contenidos y la
informacion contenida en éste, tendra propésitos legitimos y legales, y se hara en
cumplimiento de estos TERMINOS Y CONDICIONESy de todas y cualesquiera leyes
aplicables, incluyendo pero sin limitarse, Usted se obliga a: 1. No utilizar la identidad o la
informacion personal de personas (naturales o juridicas) mencionadas en el Portal eCare, para
cualquier propdsito o finalidad; 2. Abstenerse de utilizar la informacion con el fin de enganar,
abusar, amenazar, difamar, realizar propagandas sexuales o que atenten contra derechos
legalmente protegidos; 3. Proteger a los menores de edad o cualquier otra persona que se
encuentre en un estado de debilidad manifiesta; 4. No transmitir o emitir material que
contenga virus informaticos o cualquier otro codigo, programa de computador o aplicacion
destinada a interrumpir, destruir, restringir o perjudicar a terceros; 5. infringir los derechos
de propiedad intelectual de HABLAME® o de terceros, entre otras conductas lesivas de
terceros o de las leyes aplicables. Todos los contenidos, logos y marcas utilizados en el Portal
eCare o en servicios de HABLAME® son propiedad exclusiva de la Compafia o de sus aliados.
Se prohibe la reproduccidn no autorizada parcial o total de estos contenidos sin consentimiento
previo y escrito.

Al Usted aceptar estos términos y condiciones se crea un vinculo contractual con validez
juridica y el incumplimiento de cualquiera de los numerales aqui establecidos acarreara multas,
sanciones y Usted sera civil, comercial y penalmente responsable por el uso que le dé al servicio.
HABLAME® no se responsabiliza de los perjuicios que Usted pudiese sufrir a raiz de la utilizaciéon
de una conexion a Internet o de la instalacion en su equipo de software malicioso.
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5.2. Determinados Servicios son accesibles a través de un dispositivo movil. Usted
reconoce que la calidad de los Servicios, el tiempo de respuesta o el acceso a determinadas
funciones pueden depender de las capacidades de su dispositivo mévil y de la red de
comunicacion electronica. Usted reconoce asimismo que los Servicios ofrecidos por
HABLAME® en versidon para dispositivo movil pueden no estar disponibles para todos los
dispositivos moviles.

5.3. La Sociedad solo le otorga una licencia limitada, no exclusiva y no transferible de
acceso y de uso de los Servicios y de su contenido. Esta licencia esta sometida al respeto de
las reglas previstas en los TERMINOS Y CONDICIONES. Esta licencia incluye, pero no se limita
a: La autorizacion para la publicacion, distribucion, cesion, transferencia, edicién, venta, desarrollo de
trabajos derivados o cualquier otro uso que no sea estrictamente para satisfacer una necesidad de
informacion personal. En todo caso el Contenido y la informacién contenida en el Portal eCare, en todo
0 en parte, no podra ser reproducido en cualquier forma o incorporado en cualquier otro documento,
salvo que su fin sea el cumplimiento de la normas internas o externas que regulen la materia.

5.4, Usted entiende y acepta que cualquier comunicacion, negociaciones, acuerdos o
preacuerdos, participacion en promociones, y cualquier otro tipo de relacion que Usted
efectie directamente con HABLAME®, incluyendo cualquier tipo de pago o acuerdo sobre
bienes y servicios, y cualquier otro término, condicion garantia o declaracion asociada con
productos y servicios constituye un acuerdo existente entre Usted y la Compafdia, por lo que
quedan excluidos cualquier clase de acuerdos suscritos con terceros, obligandolo a Usted a
hacer indemne a HABLAME® por los efectos juridicos que puedan suscitarse producto de tales
acuerdos.

5.5. Usted autoriza de manera expresa para que HABLAME® haga uso de los
comentarios, logos o marcas de sus empresas, con el fin de brindar informacion a terceros de
los logros alcanzados y establecer a quienes se les ha prestado servicios.

5.6. En caso de que Usted encuentre que alguno de los Contenidos del Portal eCare o
alguna de la informacién a los que Usted acceda en el Portal eCare resulta inapropiada,
ineficiente, contraria a la ley o a estos TERMINOS Y CONDICIONES, le agradecemos
informarnos a la direccién de contacto provista en estos TERMINOS Y CONDICIONES. En todo
caso HABLAME® se reserva todos los derechos de remover o mantener la informacion en el
Portal eCare.

5.7. El acceso y uso del Portal eCare significa que el Usuario declara haber leido,
comprendido y aceptadomantener indemne a HABLAME® por o respecto de cualquier reclamo,
queja, investigacion administrativa o judicial, accion legal o responsabilidad probada basada en
o relativa a la violacion de estos términos y condiciones por parte de HABLAME®. En
consecuencia, Usted se obliga a mantener indemne a HABLAME®, siendo entonces
imposible que Usted inicie acciones judiciales de ningun tipo, en donde se pretendan el
resarcimiento de dafos o perjuicios a través del pago de indemnizaciones o similares.

5.8. El ingresar al Portal eCare lo obliga a Usted a solucionar cualquier controversia que
pudiere suscitarse por la aplicacién o interpretacion de los TERMINOS Y CONDICIONES a
través de un tribunal de arbitramento de la Camara de Comercio de Bogota, conforme los
siguientes postulados: El Tribunal se sujetara al reglamento del Centro de Arbitraje y Conciliacion
de la Camara de Comercio de Bogota.

5.9. Sin perjuicio del derecho del Usuario de acudir ante la CRC o la Superintendencia de
Industria y Comercio (SIC) mediante el procedimiento de Peticiones, Quejas y Reclamos (PQR),
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las controversias de caracter contractual y comercial con cuantia superior a cinco mil (5.000)
salarios minimos mensuales legales vigentes seran resueltas por un Tribunal de Arbitramento
en derecho, administrado por el Centro de Arbitraje y Conciliacion de la Camara de Comercio
de Bogota.El Tribunal decidira en derecho. - En caso de que la controversia sea de caracter
técnico, la Camara de Comercio designara un perito especializado en el tema. - El término para
que el Tribunal se pronuncie de fondo sera de tres (3) meses a partir de su constitucion. - Los
costos que se originen en la constitucién y funcionamiento del Tribunal seran sufragados por
partes iguales por quienes suscriben este convenio. - El Tribunal estara integrado por tres (3)
arbitros, designados por la Camara de Comercio de Bogota. Ademas, se acepta la normatividad
legal vigente aplicable a la prestacion de servicios en telecomunicaciones, las que se deriven de
la naturaleza del contrato o servicio prestado, las interacciones de la CRC y de los demas
organismos de Inspeccidn, Vigilancia y Control.

6. CREACION DE UNA CUENTA

6.1. Caracteristicas

6.1.1. Para crear una Cuenta, Usted debera contar con capacidad juridica para celebrar
contratos con la Sociedad.

6.1.2. La Cuenta de usuario es puesta a su disposicion mediante un nombre de cuenta y

una contrasena.
6.1.3. La Cuenta es propiedad de HABLAME®. Usted solo es el titular de un derecho de
acceso a los Servicios, y puede utilizar su derecho mediante la Cuenta puesta a su disposicion.

6.1.4. Para crear una Cuenta, Usted debe indicar los siguientes datos:
. Nombre

. Direccion de correo electronico valida.

. Numero telefonico de contacto

El Usuario autoriza de manera expresa la transferencia y tratamiento de sus datos personales
en paises diferentes a Colombia, siempre que estos cuenten con niveles adecuados de
proteccion conforme lo determinado por la SIC.

6.1.5. En caso de tratarse de paises sin decision de adecuacion, HABLAME® adoptara
clausulas contractuales tipo conforme a la Circular Externa 005 de 2017 de la SIC. La lista de
encargados, subencargados y ubicacién de los servidores sera publicada en el sitio web oficial
La gestion de la Cuenta y de los datos personales se llevara a cabo unicamente a través del
sitio web hitps//:www.hablame.co/sms.

6.1.6. La Cuenta debe respetar, como minimo, las reglas siguientes: 1. Los datos personales
deben ser exactos, completos y actuales, y deben poder comprobarse en cualquier momento. 2.
La direccidon de correo electronico presentada debe ser valida y personal; La utilizacion
servidores intermediarios (también llamados proxy) tanto para la creacién de Cuenta como para
la conexién a la Cuenta; la creacién de Cuenta de forma automatizada y/o con una identidad
falsa o fraudulenta esta terminantemente prohibida, y se considerara una violacion a los
TERMINOS Y CONDICIONES aqui previstos.
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6.2. RESPONSABILIDAD Y SEGURIDAD

6.3. Seguridad

HABLAME® implementa un Sistema de Gestion de Seguridad de la Informacion basado en
ISO/IEC 27001, complementado por las normas ISO/IEC 27032 (ciberseguridad) y 27035
(gestion de incidentes).

Se realizaran pruebas de penetracion anuales, y cualquier incidente de seguridad que pueda
afectar la disponibilidad, integridad o confidencialidad de los datos sera reportado a MinTIC y
SIC en un término no mayor a quince (15) dias

Para garantizar la seguridad de su Cuenta y evitar asi el robo de esta, comunmente denominado
como «hackeo de Cuenta», Usted se compromete a: 1. No permitir a terceros el acceso a su
Cuenta. 2. Esta prohibido prestar, compartir, intercambiar, regalar, comprar, vender o transferir
la Cuenta (o intentarlo). Ninguna de estas acciones sera oponible a la Sociedad. 3. Tomar todas
las medidas necesarias para evitar que un tercero pueda acceder a su Cuenta y/o activarla
incluso sin ser Usted consciente de ello; 4. No comunicar sus datos de identificacion, es decir,
su nombre de Cuenta y contrasefia. 5 utilizar una cuenta de correo electronico personal y no
compartir dicha cuenta; 6. Permitir que HABLAME® pueda contactar con Usted facilmente,
por el motivo que sea, mediante esta direccion de correo electronico.

En todo caso, Usted asumira la responsabilidad de las situaciones juridicas o no que pudieren
derivarse de las violaciones de seguridad que pudiere sufrir su cuenta, declarando entonces
libre de cualquier responsabilidad a HABLAME® por las circunstancias que pudieren suscitarse,
excepto en los casos en que estuviere debidamente probado que la Empresa hubiere permitido
que la violacion de seguridad se materializara.

Usted reconoce que en ningun caso HABLAME®, es responsable de todas las comunicaciones
electronicas y de los contenidos enviados desde su equipo y que Usted debera siempre utilizar
los Servicios respetando las leyes y los TERMINOS Y CONDICIONES aqui previstos.

Asi mismo, al utilizar el servicio a través de nuestras API'S, Usted se compromete a seguir los
parametros minimos de seguridad establecidos en la NTC-ISO/IEC 27001, con el fin de garantizar
el almacenamiento, procesamiento e integridad de claves. El usuario acepta expresamente
equiparar juridicamente el uso de las claves a su firma, de forma que las compras,
transacciones, accesos y/o consultas realizadas se reputaran en todo caso como validas, y se
entendera que han sido cursadas por Usted, produciendo plenos efectos juridicos.
HABLAME® conservara los registros técnicos asociados a sus servicios, incluyendo CDR (Call
Detail Record), MDR (Message Detail Record), logs de acceso, direccion IP, y demas
trazabilidad, por un término minimo de cinco (5) afios, conforme al articulo 44 de la Ley 1621 de
2013 y otras disposiciones regulatorias aplicables.

La informacioén podra ser entregada a las autoridades judiciales o administrativas competentes
en un plazo maximo de 48 horas, previa solicitud formal.

6.4. Usted se compromete a preservar la confidencialidad de la contrasefia. En caso de
pérdida, sustraccion o cualquier hecho que pudiera afectar a su confidencialidad, Usted debera
de formainmediata a través de este medio informar sobre la pérdida para proceder a bloquear el
acceso Yy utilizacion del Portal eCare. Hasta que La Empresa no sea informada de la pérdida de
la contrasefia por parte de Usted, quedara exonerada de toda responsabilidad por las
transacciones efectuadas en ese lapso.
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HABLAME® actua como intermediario en la transmision de contenidos generados por Usted.
HABLAME® No es responsable del contenido enviado ni de las consecuencias legales
derivadas del mismo. Usted es el unico responsable del contenido, los permisos, el tiempo de
envio y la calidad de la informacion distribuida a través de nuestros servicios.

Usted es el unico responsable por el contenido y seguridad de la informacion que genere.
HABLAME®, esta exento de cualquier responsabilidad cuando la informacion trasmitida por
Usted esté prohibida por la ley, sea contraria al orden publico o a las buenas costumbres, o
atente contra derechos de terceros o de HABLAME®.

HABLAME® tiene el deber de colaborar con los Operadores sobre los cuales se haya detectado
un uso ilegal y en ese sentido se informara sobre la conducta y proporcionara informacion que
esté en su capacidad para la investigacion judicial a que haya lugar. Usted se obliga a
indemnizar a HABLAME® por cualquier dafio o responsabilidad que le sea imputada directa o
indirectamente a HABLAME® o a su personal. En consecuencia, Usted hara uso de las
condiciones requeridas por la ley y exonera de toda responsabilidad a HABLAME® por la
indebida utilizacion del recurso de numeracion, por usted, sus subordinados o un tercero que
haga uso de los mismos.

Usted se obliga a hacer debido uso de nuestra plataforma y servicios en forma tal que no afecte
su utilizacién normal y eficiente por parte de otros suscriptores, y/o perjudique en forma alguna
los servicios prestados por HABLAME®. En consecuencia, HABLAME® se encuentra facultada
para suspender o bloquear su cuenta objeto del presente contrato, y/o restringir su uso, sin
necesidad de notificacion y/o requerimiento previo a Usted, si a su juicio, la manera en que Usted
ha utilizado o se encuentra utilizando el servicio afecta o puede afectar el uso de éste por parte
de los demas y Usted produce efectos que pueden desmejorar la eficiencia del servicio o causar
perjuicio a la plataforma de HABLAME®.

6.5.1. Contenido autorizado

El Cliente se compromete a utilizar exclusivamente la numeracién asignada para los fines
autorizados conforme a la legislacion vigente. Cualquier uso no autorizado o desvio de la
finalidad sera de su entera responsabilidad y podra conllevar la revocatoria de dicha
numeracioén, sin perjuicio de las sanciones legales aplicables, se establece unicamente como
contenido autorizado el siguiente:

6.5. RESPONSABILIDAD

. Mensaje de Mercadeo
. Mensajes informativos
. Caodigos OTP
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6.5.2. Contenido Prohibido

Se establece como contenido PROHIBIDOy Usted como usuario debe abstenerse de enviarlo
lo siguiente:

CONTENIDO FRAUDULENTO SANCIONES

%) Phishing tradicional o

Deceptive Phishing, también conocido > Caodigo Penal ley 1273 del 2009

como Phishing de clonado o de"dela proteccion de la informacion y de los

redireccionamiento. datos" ]

%) Malware-Based Phishing > Articulo 269F. VIOLACION DE

%) Spear phishing DATOS PERSONALES.

% Smishing (SMS) > Articulo 269G.

%) Vishing SUPLANTACION DE SITIOS WEB

%) Pharming ﬁél;gONALE%APTURAR DATOS

%entidad Contenido de suplantacién de> Articulo 269H, HURTO POR

o SPAM MEDIOS INFORMATICOS Y

%, Pornografia R TVTES.

. . > LEY 1581- 2012

% Contenido  relacionado con > LEY 1266 — 2008

menores de edad: _ > Ley 1480 de 2011

% Mensajes extorsivos > Resolucion 5050 del 2016

%, Anuncios de caracter politico > Todas aquellas que puedan

Z Cualquier otra modalidad o tiposer aplicadas para  contrarrestar el

penal segun lo determine la Ley. contenido que se catalogue como
prohibido y que vayan en contra de las
Normas Nacionales.

PARAGRAFO PRIMERO: Numeral 10 del Articulo 58 de la Ley 1480 del 2011 temeridad del
consumidor. En caso de que dentro del proceso suscitado por controversias en la solicitud y
tramite de la reversion del pago en los términos del articulo 51 de la Ley 1480 de 2011 y de este
capitulo resulte demostrada la mala fe por parte del consumidor, la Superintendencia de
Industria y Comercio podra imponer sanciones pecuniarias hasta por cincuenta (150) salarios
minimos mensuales legales vigentes (SMMLV).

PARAGRAFO SEGUNDO: La utilizacién de los cédigos cortos del servicio de SMS son
responsabilidad directa de Usted, la indebida utilizacion de estos, podran generar sanciones
administrativas, penales y pecuniaria.
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6.6. Legalizacion

6.6.1. Cuenta no legalizada

Cuando efectue un primer pago en su Cuenta, HABLAME® le solicitara que la certifique. La
certificacion de la Cuenta es obligatoria. Para ello, debe indicar la informacidén prevista en el
articulo 5.1.4.

6.7. Cuenta ya legalizada

En el caso de que su Cuenta ya haya sido certificada, HABLAME® se reserva el derecho de
solicitarle por cualquier medio que haga envio de la documentacion necesaria y de soporte.

. RUT

6.8. Cuenta Bloqueada

Si transcurridos seis (6) meses de inactividad de la cuenta por parte de Usted, la misma se
bloqueara de manera preventiva hasta que Usted solicite la activacion de esta. De igual manera
si se evidencia uso indebido y contenido no avalado por la normatividad legal vigente aplicable
en el pais, HABLAME® en Calidad de proveedor del servicio podra realizar la suspension de
este.

La reactivacion de la cuenta bloqueada por inactividad se realizara automaticamente una vez el
Usuario valide su identidad conforme a los procedimientos de conocimiento del cliente (KYC)
establecidos por HABLAME®

6.9. Fraude

HABLAME® no aceptara ningun contenido riesgoso, incluyendo fraudes y ataques informaticos,
por ende, declara una cultura de cero tolerancias y establece lineamientos corporativos y
responsabilidades para su prevencion, deteccion, investigacion y respuesta a cualquier caso
que pudiese alterar una desviacion a la ciberseguridad.

Ante cualquier incidente HABLAME® en su calidad de Proveedor podra realizar el traslado
correspondiente a la autoridad competente en materia de delitos informaticos.

6.10. Reporte de Fraude (Phishing Smishing)

En caso de que Usted detecte o evidencie cualquier tipo de vulneracion ala seguridad de la
informacion, podra reportarlo al correo experiencia@hablame.co

6.11. Informacion reservada HABLAME® se reserva el derecho de compartir, transmitir y
divulgar; cualquier tipo de informacion de la empresa que este catalogada como confidencial.

7. DE LOS PAGOS

El Usuario se obliga a pagar los valores generados por el uso de los servicios conforme a las
tarifas vigentes, sujetas a cambios por la CRC o por decisidon interna de la Compafdia.
Modalidades de pago incluyen: PSE y efectivo en puntos autorizados. En caso de mora,
HABLAME® podra suspender el servicio, iniciar gestién de cobro y reportar ante centrales de
riesgo conforme a la Ley 1266 de 2008.

7.1. HABLAME® le ofrece a Usted la opcion de pago de la factura de los servicios y
productos a través del servicio PSE (Proveedor de Servicios Electronicos), el cual es un sistema
centralizado y estandarizado desarrollado por ACH COLOMBIA.

HABLAME® no se hace responsable de las razones por las cuales no se autorice la transaccién
de pago, ni por las inconsistencias en el mismo, ni esta obligada a informarlas a Usted.
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En virtud de lo dispuesto por el Articulo 51 de la Ley 1480 de 2011, Estatuto del Consumidor,
el Usuario tendra derecho a solicitar la reversion total o parcial del valor pagado por concepto
de servicios facturados por HABLAME® cuando:

1. El Usuario no haya solicitado voluntariamente el servicio, o

2. El servicio haya sido prestado de manera defectuosa, interrumpida, incompleta o
ineficaz, o

3. Se haya cobrado un servicio no autorizado, inexistente o no ejecutado.

Este derecho podra ser ejercido por el Usuario dentro de un término de quince (15) dias
habiles, contados a partir de la fecha en la cual se efectud el pago a través de cualquier medio,
ya sea electronico (PSE, débito) o presencial (efectivo, corresponsal bancario).

El pago de la factura de los productos y servicios se realiza mediante sitios con conexidén segura
(SSL). Sin perjuicio de lo anterior, Usted acepta conocer los riesgos que se tienen en este tipo de
transaccion y por lo tanto declara indemne y libre de toda responsabilidad a HABLAME®.
También se encuentra disponible la opcion de pago con PSE, Baloto, Efecty, Puntos Gana Gana
— Su Red. Los costos asociados a la prestacion de los servicios se encuentran detallados en las
propuestas comerciales y en la informacién plasmada en la pagina web.

7.2 En el Portal eCare de HABLAME® se discrimina la tarifa y caracteristicas del servicio
contratado, los consumos realizados por la cuenta y otros costos que se puedan generar de la
actividad de la cuenta determinada. Los precios estan sujetos a modificaciones realizadas por la
CRC y HABLAME® podra realizar cambios tarifarios sin previo aviso o0 comunicacion externa.
En caso de que las modificaciones introduzcan cambios sustanciales en aspectos técnicos
esenciales o tarifas, estas se comunicaran con al menos treinta (30) dias calendario de
anticipacion a su entrada en vigor.

Se cobraran cargos de transito por cualquier servicio contratado a través de la plataforma de
interoperabilidad de HABLAME®, independientemente de si estos servicios se entregan con
éxito a su destino final. Regulado en la resoluciéon 5050 del 2016, Articulo 4.2.7.1y 4.3.2.10 del
capitulo 3 del titulo IV y aquellas normas que lo modifiquen, complementen o sustituyan.

7.3. En caso de mora en el pago de cualquiera de los Servicios que tenga Usted,
HABLAME® de conformidad con sus politicas, y las demas normas del sistema de
administracién de riesgo de crédito, realizara el bloqueo integral de los servicios vigentes y
activos y procedera a hacer el reporte a las centrales de riesgo y a los entes a que dé lugar.
7.4, Usted tendra a su cargo todos los gastos que se ocasionen por la gestion de recaudo
judicial y extrajudicial. Usted acepta que los pagos que realice después de haber entrado en
mora se apliquen como primera medida a estos gastos. Se entiende por mora el No Pago de
las obligaciones adquiridas con HABLAME Se entiende como Mora pasada la fecha de
vencimiento que indica la factura.

8. PETICIONES, QUEJAS, RECLAMOS, SOLICITUDES (PQRS)

8.1. De conformidad con el articulo 2.1.2.1.3. de la resolucion CRC 5050 de 2016, la
respuesta de HABLAME® a su PQR se notificara a través del correo electronico que Usted
suministre para ello. Las respuestas a las solicitudes por datos personales seran comunicadas
del mismo modo y estaran sujetas a los tiempos establecidos por la ley.

8.2 Los medios de contacto para cualquier tipo de solicitud son los siguientes:

o Correo electronico: experiencia@hablame.co

o
9
]
£
L
o
<]
<=
@



mailto:experiencia@hablame.co

Cadigo: DIR-POL-002

Hablame
o Chatenlinea en la pagina de internet: www.hablame.co

o Correspondencia Autopista Norte km 19 Centro Empresarial TYFA Oficina 303,
HABLAME COLOMBIA SA ESP respondera en los términos legales establecidos en la Ley
1755 de 2015 y demas normas aplicables.

9. DISPOSICIONES FINALES

Estos TERMINOS Y CONDICIONES constituyen el acuerdo completo entre el Usuario y
HABLAME® respecto al uso de los servicios. Se sujetan a la legislacion colombiana y a la
supervision de la CRC, la SIC y demas autoridades competentes. La utilizacion de los servicios
implica que el Usuario ha leido, entendido y aceptado estas condiciones.
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